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Leia a nossa

Politica de Seguranca
http://jorocha.com.br

A ultima atualizacio se deu em 23 de novembro de 2024,

Predmbulo: Esse Aviso de Seguranga, faz parte da nossa

Politica de Seguranca do site - sitio -
hitps://jorocha.com.br/ e esta em consondancia com as
mesmas politicas publicadas no site - sitio -

https://nbep.com.br/ do nobre Projeto: Negros, Brancos &
Pretos., da empresa NB&P LTDA, arquivado nos anais da
nobre instituigdo, em Mogi das Cruzes, Sao Paulo, Brasil.

. Introducao:
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No site (sitio) http://jorocha.com.br nés desenvolvemos solugdes bem simples e

seguras, 100% digitais no intuito de ter o controle das suas interagoes totalmente
nas suas maos. Nos valoramos as acoes dos nossos fas e dos nossos usuarios e/ou
usuarias e demais visitantes, visando atender nosso publico alvo, de forma
segura, € intendemos que a seguranga cibernética é de suma importancia para
que todos possam gozar dos nossos Produtos & Servigos, com qualidade e

transparéncia.

No nosso site (sitio) http://jorocha.com.br praticamos a estratégia de defesa em
P

profundidade ao implementamos camadas diversas de seguranga, para mitigar
qualquer possivel comportamento suspeito de qualquer camada da nossa defesa

virtual e digital.
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Saiba que, a seguranca das suas informacOes esta no nosso DNA e, quando

possivel, disponibilizaremos aqui um resumo da nossa Politica de Seguranga
Cibernética visando fazer com que vocé passe a ter um pouco mais de
conhecimento sobre as nossas diretrizes quando da protecao dos seus dados de

acesso.

. Escopo:

Saiba que, todos o0s que estdo sujeitos as politicas dos nossos portais

(http://jorocha.com.br e http://nbep.com.br) sao aqueles vinculados aos nossos

sites (sitios), bem como aqueles que, de alguma forma, colaboram para o Bem

comum dos negocios do ]. O. Rocha #jorocha e do bom funcionamento do nosso

principal site (sitio) http://jorocha.com.br e, neste caso, incluimos os nossos

colaboradores efou funcionarios, os nossos consultores, os terceiros interessados,
0s nossos fornecedores, 0s nossos demais parceiros, bem como o0s nossos
proprios usuarios e/ou usudrias, 0s nossos visitantes e, em especial, 0s nossos fas,
Caso esses acessem, ou armazenem, ou processem, ou até mesmo transmitam
qualquer informacdo que nos pertenca ou sob a guarda das nossas instituicoes,

sejam elas o site (sitio) do artista |. O. Rocha #jorocha ou simplesmente o site

(sitio) do nobre Projeto: Negro, Branco & Pretos., - NB&P.

. Objetivo:

e
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1. Exigir, registrar e firmar confidencialidade, integridade e disponibilidade
de todas as informagoes que por direitos e guarda pertencem ao site (sitio)

do artista J. O. Rocha #jorocha em http://jorocha.com.br e ao site (sitio)

https://nbep.com.br/;

2. Criar e manter medidas que vige proteger a estrutura que suporta os

nossos Produtos & Serviges, e as nossas atividades de negocios junto aos

sites (sitios) http://jorocha.com.br https://nbep.com.br/;
3. Atengdo na prevengdo, ao detectar e ao reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernetico dos nossos sites

(sitios) http://jorocha.com.br e https://nbep.com.br/.

. Principios de Seguranca da Informacao:

A nossa confidencialidade: ¢ garantir que todas as informagdes que sdo
disponibilizadas e divulgadas, que apenas os fas, os individuos, as entidades ou
processos sejam autorizados a ter acesso e conhecimento junto aos sites (sitios)

http://jorocha.com.br e https://nbep.com.br/;

A nossa integridade: ¢ garantir que as informacgoes sejam precisas, completas e

protegidas de quaisquer alteracoes indevidas, intencionais ou acidentais;

A nossa disponibilidade: ¢ garantir que as informagbes sejam acessiveis e,

utilizaveis, sob demanda por cada fa, usuario efou usudria, entidades ou
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processos autorizados.
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. Diretrizes

« O acesso ao site (sitio) http://jorocha.com.br e os seus sistemas, 0s seus

recursos e outros ativos de informacao devem ser concedidos mediante a

uma autenticagao valida — quando houver - e baseado em:

» Grande possibilidade de se fazer negocios conosco;
« Observancia do principio do menor privilegiado, ¢;

» Solugdes em relacdo a segregagao de fungoes;

e Os acessos ao site (sitio) devem ser gerenciados através de um ciclo de
vida desde a entrada até a saida e o seu tempo de permanéncia, criagao até
a desativagdo, incluindo revisdes periddicas quanto a precisio e
adequacao;

+ Com relagdo aos e-mails a composicio das senhas deve seguir os
requisitos de complexidade e ser (nicas. Ndo devem ser reutilizadas,
compartilhadas, armazenadas em arquivos ou escritas em qualquer lugar;

» Observe que Logs e trilhas de auditoria devem ser habilitadas em
ambientes de producdo, protegidos de acessos e alteracdes nao

autorizados e registrar:

» Qual atividade foi executada no site (sitio);
¢ Quem executou qualquer atividade no site (sitio);
« Quando a atividade foi executada no site (sitio);

+ No que consiste a execugao de certa atividade no site (sitio);
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» Os algoritmos criptograficos devem ser aplicados conforme a necessidade
em dados em repouso, em transito e/ou em uso;

e Criagdo de ferramentas e processos para monitorar e impedir que
informagdes sensiveis deixem o ambiente interno de uma organiza¢io sem
autorizagcao devem estar implementados;

» As solugbes e/ou processos que permitam a prevengao, detecgdo, e
identificacao de ataques a componentes da infraestrutura do site (sitio)

http://jorocha.com.br devem estar implementados;

» Acionamos um processo de gerenciamento do ciclo de vida de
vulnerabilidades, desde a identificacdo até a remediagao, incluindo
diretrizes para documentagao, emissao de relatorios e divulgagao deve

estar implementado no nosso site (sitio) http://jorocha.com.br;

» Solugdes de software anti-malware de detecgao, prevengao e recuperagao
ou controles equivalentes devem estar implementadas para proteger o
ambiente do portal do artista J. O. Rocha #jorocha, cabendo aos
responsaveis pela hospedagem, o seu pronto reestabelecimento, sem

prejuizos de possiveis danos ao nosso portal, sito http://jorocha.com.br;

» Avisos de informagao considerados spans ou suspeita de fraude, que
armazenem e/ou processem informagOes sensiveis ou suspeitas, devem ser
restringidos as areas segregadas da rede, com controle de acesso
apropriado, cabendo ao provedor de hospedagem e a empresa efou
responsavel (is) pela hospedagem, solucionar esses possiveis problemas;

» Bancos de dados de produgdo devem possuir backups suficientes para

restaurar o funcionamento dos sistemas no evento de uma perda de dados
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profissionais e as suas empresas de hospedagens do site (sitio)

http://jorocha.com.br;

e« Durante o ciclo de vida de desenvolvimento do nosso site (sitio),
requisitos de seguranca devem ser aplicados para garantir a
confidencialidade, integridade e disponibilidade das informacgoes;

e Observe que deve ser feita uma avaliacio de seguranca antes da
implementacdo de qualquer nova tecnologia, ferramenta ou solugao em
producao dentro do nosso portal, rede, aplicativo ou site (sitio);

« Os procedimentos e os controles, esses voltados a prevencao, tratamento, e

redugdo da wvulnerabilidade do site (sitio) http:/jorocha.com.br; a

incidente de seguranga cibernética, além das diretrizes para registro,
analise de causa e impacto, e avaliagao da relevancia de incidentes, devem

estar implementados junto ao portal do artista ]. O. Rocha #jorocha;

» As informagoes devem ser classificadas para auxiliar no mapeamento
consistente dos usuarios e/ou usuarias e fas, e estabelecer o nivel de
protecio adequado no seu armazenamento de dados e de dados de
transmissao e de uso dos nossos Produtos & Servicos;

e O nosso Plano de Continuidade de Negocios (PCN) busca garantir que,
em situacgao adversas, 0s processos essenciais e criticos sejam devidamente
mantidos, preservando assim a continuidade de fungdes de negocios,
operagoes e servigos criticos. O PCN deve ser testado anualmente;

e Sabemos que treinamentos de conscientizacio devem ser de carater
obrigatorios a se realizar uma vez por ano, e que apresente os principios
basicos de seguranca da informacdo no intuito de auxiliar os
colaboradores, fas, usuarios e/ou usuarias, no reconhecimento de situacdes

de risco para agir corretamente;
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« Todo e qualquer consumo, compartilhamento de informagbes de
incidentes bem como ameacas com outras redes ou sites (sitios) e até
mesmo instituigdes, que sejam locais, regionais ou globais deve ser feito
por canais seguros junto aos nossos Produtos & Servigos;

» A Politica de Seguranca Cibernética do Portal do Artista ]. O. Rocha

#jorocha deve ser (rever), no minimo, anualmente.

. Recomendagdes de Seguranca para fas, visitantes,
usuarios e/ou usuarias, colaboradores e Publico-fa:

» Vocé deve criar senhas complexas e deve utilizar os seus dados ou
informacdes pessoais na seguinte composi¢ao (ex.: nomes de familiares ou
data de nascimento). Sempre dé destaque para senhas que sejam
compostas de pelo menos 5 palavras aleatorias;

o Faga alteragdo da sua senha sempre que perceber algum indicio ou
suspeita de vazamento, ou comprometimento das suas credenciais de
login;

« Seja prudente, evite utilizar a mesma senha em mais de um servigo, de
preferéncia e se possivel use um gerenciador de senhas para o

armazenamento e gerenciamento de credenciais de login;
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» Saiba que a sua senha ¢é pessoal e intransferivel, logo nao a compartilhe
com estranhos e nem faga anotagdo em lugares que outras pessoas tenham

facilidade em acessar (ex.: blocos de notas, cadernos, agendas, etc., );
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e De preferéncia para habilitar umseundo fator de autenticacio (ex.: SMS,
biometria ou reconhecimento facial);

« Sempre evite acessar sites (sitios) e aplicativos suspeitos ou realizar buscas
com a janela do nosso site (sitio) em http://jorocha.com.br aberto em
computadores, celulares e tabletes de terceiros, e publicos (ex.: Lan House)
ou nao confiaveis. O mesmo vale para redes wireless (Wi-Fi) pablicas;

« Para ter um melhor desempenho ao acessar os nossos Produtos & Servigos,

no nosso site (sitio) http://jorocha.com.br mantenha seus dispositivos com

o0s sistemas operacionais e aplicativos atualizados;

¢ Sempre procure instalar uma solugdo de antivirus no seu computador e
sempre mantenha atualizada;

« Sempre evite abrir e-mails cujo remetente ou conteudo sejam
desconhecidos, mesmo que possa observar a nossa marca;

« Nao clique em links disponibilizados em e-mails ou em mensagens SMS
suspeitas e/ou desconhecidas, sem ter certeza que sao links validos
enviados por nos;

¢ Nunca realize o download ou execute quaisquer arquivos anexos em
quaisquer e-mails que sejam suspeitos (ex.: com tom de urgéncia ou com
erros gramaticais);

e« Vocé nunca deve informar os seus dados pessoais, corporativos ou
financeiros para nos em ligacdes, ou mensagens recebidas de pessoas
desconhecidas. Se lembre que o mesmo vale para sites (sitios) suspeitos,
spam e sempre verifique se o site (sitio) que vocé esta acessando €

realmente o verdadeiro (http://jorocha.com.br);

« Sempre bloqueie o dispositivo movel suspeito de ter sido utilizado para

acessar sites (sitios) e aplicativos suspeitos;
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« Nunca empreste o seu celular para pessoas desconhecidas;

o E importante vocé manter pelo menos uma cdpia de seguranca (print) da

tela da pagina do site (sitio) que visitou.
. Notas Finais:

A nomenclatura Produtos & Servigos, ¢ uma categoria usada para definir o uso quando os
fas, visitantes, usuarios efou usuarias, colaboradores efou colaboradoras e demais

terceiros interessados estiverem navegando pelo site (sitio) oficial do artista #jorocha em

do Projeto: Negros, Brancos & Pretos., - NB&DP quando se dirige ao que se chama de

Pablico-Fa, no seu portal oficial, bem como aos demais visitantes.

Para maiores informagoes sobre essas politicas nos escreva. Mande o seu comentario, a

sua informagao, a sua sugestdo ou o seu elogio para o e-mail: juridico@jorocha.com.br

com copia para contato@nbep.com.br

Pela graca de Deus, felicidades, satde e paz!
Politicas sujeitas a alteragbes sem prévio aviso.

retor/Presidente

. Nota de Rodapé: Nossa Politica de Seguranca estd em consonancia com a Politica de Seguranca do

Projeto: Negros, Brancos & Pretos., cadastrada e publicada no link: https://nbep.com.br/politica-de-

seguranca/. Vocé também podera imprimir o PDF da Politica de Seguranca de NB&P em:
https://nbep.com.br/wp-content/uploads/2024/07/Politica-de-Seguranca-NBP.pdf. Caso queiram entrar em

contato nos canais oficiais de comunicagao do sitio — site — http:/nbep.com.br, acessem os e-mails:

info@nbep.com.br e meajuda@nbep.combr, ou acesse a pagina oficial de informagdes em:

https://nbep.com.br/informacoes/.
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